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1 Avtalens hensikt
Avtalens hensikt er aregulere rettigheterogplikter etterLov om behandling av
personopplysninger (personopplysningsloven) og Personverforordningen (forordning (EU)
2016/679) artikkel 28 nr. 3. Avtalen skalsikreatpersonopplysninger om de registrerte ikke
brukes urettmessig eller kommer uberettigede i bende.

Avtalen regulerer databehandlers bruk avpersonopplysninger pdvegne av den
behandlingsansvarlige, herunder innsamling, registrering, sammenstilling,lagring, utlevering
eller kombinasjoner av disse.

2 Formal
Formalet  med behandlingen erl oppbevare (lagre) elektroniske og analoge arkiver skapt i
kommuner og fylkeskommuner, som kaninneholdepersonopplysninger,for ettertiden.
Funksjonen er en arkivinstans. Arkivene  kan inneholde rettighetsdokumentasjon for borgerne
i kommunen. Innholdet  i de aktuelle arkivene vil reguleres  i arkivloven og tilhørende
forskrift.er.

Databehandleren skal,i hovedsak, ikke behandle individuelle data saskilt, men forvalte det
elektroniske arkivet som en enhet i samsvar med arkivloven, og sikre konfidensialitet,
integritet ogtilgjengelighet over tid.

Databehandleren  kanisammen  medbehandlingsansvarliggjennomfore migrering av data,
noe som vil medføre atdatasomifelgearkivloven skal bevares over tidvil konverteres til nye
dataformater for kunne væretilgjengeligpl aktuell teknologi.

3 Databehandlersplikter
Databehandler skal felgederutineroginstrukser for behandlingen som behandlingsansvarlig
og databehandleren barblitt enige om i denne avtalen.

Databehandler plikter gibehandlingsansvarligtilgang til sinsikkerhetsdokumentasjon, og
bistå, slik at behandlingsansvarligkanivareta sittegetansvar etter lov og forskrift.

Behandlingsansvarlig bar,med mindre anneter avtalt eller følger av lov, rett til tilgang til og
innsyn ipersonopplysningene som behandles og systemene sombenyttestil dette formal.
Databehandler plikter l gi nødvendig bistand tildette.

Databehandler hartaushetsplikt om dokumentasjon og personopplysninger som
vedkommende fAr tilgang tiliht. denne avtalen. Denne bestemmelsen gjelder også etter
avtalens opphør.

4 Bruk av underleverander
Databehandleren bruker  i forbindelse med lagringav data idigitalt depot, infrastruktur som
eies og driftes av underleverandor Kommunearkivinstitusjonenes Digitale Ressurssenter SA.
Databehandler harinngattentilsvarende avtale med underleverander som sikrer at
behandlingsansvarlig fr tilgang til nodvendig sikkerhetsdokumentasjon og ellers det som
kreves for l oppfylle lov og forskrift.
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Databehandleren kani forbindelse med service og feil p lagringsenheter, datamaskiner og
infrastruktur matte hente innekstem ekspertise. Fer det gis tilgang  tilsystemenemapersonen
som skal ha tilgang, undertegne taushetserklaering. Tilgangen giskunsalenge det er
nødvendig for Autføre oppgaven.

S Sikkerhet
Databehandler skal oppfylle deklav til sikkerhetstiltak som stilles etterLov om behandling av
personopplysninger og Penonvemforordningen artikkel 28 m. 3.

Databehandler skal:
- sikre at uautoriserte ikkeharadgangtil lokaler,filer eller systemer der

personopplysninger som databehandler firtilgang til under databehandleravtalen
oppbevares eller behandles.
sikre atantallmedarbeidere medtilgang til arkiver med personopplysninger begrenses
mestmulig. Medarbeidere hos databehandler skal palegges taushetsplikt for sin
behandling av arkivermedpersonopplysninger. Taushetsplikten skalogsa omfatte
annen informasjon av betydningfor informasjonssikkerheten.
sikre atarkivermed personopplysninger tilgjengeliggjort avbehandlingsansvarlig
holdes atskilt fra egne ogandres opplysninger ogtjenester,
sikre atIT-systemer ogøvrigesystemer IOIDbenyttes vedbehandlingen av arkiver
med personopplysninger under denne databehandleravtalen, ogsammenkoblinger
mellom disse, er konfigurert slik at tilfredsstillende informasjonssikkerhet oppnås;
sikre atlagringsmedier, datamedier og/eller datautstyr som benyttes ved behandling av
arkiv medpersonopplysninger er beskyttet motodeleggelseog mot at uvedkommende
fir adgang;  og
sikre atdet er etablert tiltak motodeleggendeprogramvarepadeav databehandlers
systemer som benyttestillbemodle arkiv med personopplysningene plvegne av
Bebandlingsansv. Databehandler skal blantannet benyttebrannmurog
programvare for viruskontroll.

Databehandler skal dokumentere rutiner og andre tiltak for oppfylle disse kravene.
Dokumentasjonen skalvaere tilgjengelig pdbebandlingsansviges forespørsel.

A vvibmelding etterPersonverforordningen artikkel 33  skal skjeved at databehandler
melder avviket til behandlingsansvarlig. Behandlingsansvarlighar ansvaret forat
avviksmelding sendes Datatilsynet.

6 Sikkerhetsrevisjoner
Behandlingsansvarlig kanavtale meddatabehandler at det gjennomføres sikkemetsrevisjoner
jevnlig for systemer oglignendesomomfattes av denne avtalen.
Revisjonen kanomfatte gjennomgang av rutiner, stikkpreovekontroller, mer omfattende
stedlige  kontroller og andre egnedekontrolltiltak.

Behandlingsansvarlig skal meldefraom sikkerhetsrevisjon hos databehandler med fireukes
varsel.



7 Avtalens varighet
Avtalen gjelder slenge databchandler behandler elektroniske arkiv medpersonopplysninger
pdvegne av behandlingsansvarlig.

Ved brudd pldenne avtale ellerpersonopplysningsloven kanbehandlingsansvarlig palegge
databchandler astoppe den videre behandlingen av opplysningene medøyeblikkelig virkning.

Avtalen kansies opp av begge partermed en gjensidigfrist  pl12 måneder,j f. punkt 8 i denne
avtalen.

8 Ved oppher
V ed opphør av denne avtalen plikterdatabehandler atilbakelevere allearkiv som er mottatt pl
vegne av den behandlingsansvarlig og IOlll omfattes av denne avtalen.

Ved tilbakelevering skal ogsakonverterte elelctroniske arkiv tilbakeleveres pådetformatet de
foreligger.

Behandlingsansvarlig skal skriftlig belrefter ataltmaterialesom er tilbakelevert er mottatt
uten feil.

Databehandler skalfønt Dirskriftligbekreftelse foreligger, slette eller forsvarlig destruere
alle dokumenter,data, disketter,cd-er mv, IOlll inneholder opplysninger som omfattes av
avtalen. Dettegjelder ogs4 for eventuelle sikk.erhetskopi.

Databehandler skalskriftligdokumentere at sletting ogellerdestruksjon er foretatt i henhold
til avtalen innen rimelig tid etter mottakav skriftlig bekreftelsefrabehandlingsansvarlig pl
mottak av materiale.

Alle rutiner ogsikring av informasjon skal væreifunksjon belt til alle data er slettet eller
destruert. >

9 Meddelelser
Meddelelser etter denne avtalen skalsendesskriftlig til følgende kontaktpersoner:

Funks.
Bebandlingsansvarg

Databehandler Roger Storm
Mi lde

roøer@ikaf.no

10 Lovvalg ogverneting
Avtalen er underlagt norsk rettog partenevedtar Indre Finnmark tingrett som verneting. Dette
gjelder ogsaetteropphør avavtalen.
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